Deklarashon di privasidat di BerichtenboxCN

1. Ken taresponsabel pa prosesamentu di dato personal?

Belastingdienst CN ta responsabel pa prosesamentu di dato personal pa BerichtenboxCN.
Belastingdienst CN, RCN SSO i Belastingdienst NL ta implementa e maneho di BerichtenboxCN.
Belastingdienst ta forma parti di ministerio di Finansa i RCN SSO CN ta forma parti di ministerio di
Asuntunan Interno i Relashonnan den Reino.

2. Dikon ta prosesa dato personal?

BerichtenboxCN ta un buzon personal pa risibi post digital di gobiérnu na Hulanda Karibense. E
aplikashonnan di BerichtenboxCN ta aksesibel via MijnCN i ta disponibel komo un app di
BerichtenboxCN pa ‘smartphone’ i ‘tablet’.

Berichtenbox CN pa esei ta prosesda dato personal pa e siguiente finnan:

e Padisefio, suministro, mantenshon i operashon (adekuado) di e app di Berichtenbox CN

e Pamustra informashon, mensahe i dato den e app di BerichtenboxCN;

e Pa protekshon (di informashon) i garantia di konfiabilidat di e app di BerichtenboxCN, manera
kombatimentu di mal uzo i i uzo inapropia i andlisis di insidentenan (di siguridat);

e Pasosten na usuario inkluyendo atendementu di pregunta i keho di usuario;

e Pastatistik di bishitante, andlisis di tendensia i investigashon di usabilidat di e app di
Berichtenbox CN;

e Pasuministro di dato personal konforme obligashon legal

E app di BerichtenboxCN i e app di MijnCN ta disponibel pa aparatonan mobil, via Appstore di Apple i

Google Playstore. E app di BerichtenboxCN i e app di MijnCN ta presentd (un selekshon di) e mesun

datonan personal i ta prosesd e datonan pa e mesun finnan, manera ariba menshond pa e wépsait di

e app di BerichtenboxCN.

3. Base pa prosesamentu di dato personal
E base pa prosesamentu di dato personal ta e Desishon di prosesamentu di dato personal pa
infrastruktura digital genériko, ku ta basa riba e Lei di mensahe elektréniko di Belastingdienst

4. Kua dato personal ta prosesa?
Ora hasi uzo di e app di BerichtenboxCN, ta prosesa e siguiente datonan personal:
e number di CRIB;

¢ preferensia pa mensahe;

e Adres di IP i karakteristikanan di ‘software’ i ‘hardware’ di e aparato ku e usuario ta usa pa ‘log in’;
e Historia di ‘log in” manera orario di inisio i final di e seshon;

¢ Dato tokante nabegashon i akshonnan di e usuario;

¢ Dato tokante petishon, presentashon of kambio di dato of tokante fayo di funshonnan;



¢ dato tokante eventual apoderado den MijnCN, manera su number di CRIB, akshonnan di e
apoderado, of fayo di funshonnan den MijnCN;

Ora hasi uzo di e app di BerichtenboxCN, ta prosesa e number di CRIB pa por mustra dato den e
kuenta di MijnCN. Al respekto ta warda, komo punto di salida, ménos dato posibel lokalmente riba e
aparato mobil mes. Eksepshon pa esaki ta aneksonan huntu ku mensahenan. Si un usuario di e app
di BerichtenboxCN habri anekso di un mensahe, ta warda i proteha esei lokalmente ku un asina
yama ‘encryption token’. E anekso aki ta keda wardd te ora e usuario kita e app. Ta hasi uzo di un
‘token di notifikashon’ pa por mustra e usuario notifikashonnan di forma korekto i sigur ora hasi uzo
di e app di BerichtenboxCN.

Partinan di e app di BerichtenboxCN ta bin di Apple i Google i a inkorpora nan debi na nan kapasidat
di sosten i maneho a base di desaroyo di app.

Preveni i kaba ku mal uzo i uzo inapropia
Mal uzo i uzo inapropia por konsisti di:
¢ dafio na i violashon di siguridat tékniko manera ‘hacking’ i atakenan DDos;

¢ ora otronan (ku of sin permit) ta hasi uzo identidat digital di un persona pa wak of ahusta dato i
mensahe den MijnCN of BerichtenboxCN.

Belastingdienst CN ta kombati mal uzo of uzo inapropia pa:

- garantisa kontinuidat di nos servisio;

- preveni ku personanan ta bira viktima di krimen sibernétiko manera ‘phishing’.
BelastingdienstCN ta traha huntu ku otro dunaddnan di servisio publiko pa kombati froude. Nos ta
tuma tur notifikashon na serio. Si ta trata di ‘phishing’, komo prekoushon, nos ta hasi e wepsait-,
app- i nombernan di ‘domain’ offline. Di e forma aki e chéns ta mas chikitu ku kriminalnan por hasi
mal uzo di datonan delikado.

Ku nos partnernan di kadena nos ta traha huntu den investigashonnan ku ta inventarisa posibel mal
uzo of uzo inapropid di nos servisionan. Si tin indikashon di mal uzo of uzo inapropia di number di
CRIB i apoderashon di CRIB of di MijnCN, Belastingdienst CN tin mag di investiga esaki mas profundo.
Al respekto Belastingdienst CN i su partnernan por komparti dato ku otro si den legislashon di BES
esei ta permiti. Basa riba resultadonan di e investigashon, Belastingdienst CN por disidi si tin mester
di medida manera suspendé of para akseso via CRIB of Apoderashon di CRIB pa MijnCN of
BerichtenboxCN.

Si otronan por mira datonan personal den un kuenta di MijnCN ku no ta di nan, of lesa mensahenan
ku no ta destina pa nan, e persona ku ta dofio di e kuenta di MijnCN a bira viktima di froude di
identidat. Den estrecho kolaborashon ku otro organisashonnan gubernamental, Belastingdienst CN
ta yuda personanan ora kos bai robes. Si tin asuntu di (posibel) froude di identidat, Belastingdienst
CN ta guia bo pa kontrola bo kuenta di MijnCN. Asina bo dato- i mensahenan ta keda di bo
personalmente i bo por regla bo asuntunan digitalmente ku gobiérnu.



Por hasi uzo di tur dato menshona den sekshon 4 pa preveni i kaba ku mal uzo i uzo inapropia.
Sinembargo, pa e investigashon ta hasi solamente uzo di e datonan ku ta indispensabel. Kua datonan
eseinan ta, ta varia pa kada situashon.

5. ‘Cookie’ i otro informashon estadistiko

MijnCN ta kolektd statistik den un sistema pa finnan analitiko. Ta hasi esaki pa adapta MijnCN mas
miho ainda na e usuario. Pa logra esei ta hasi uzo di un ‘cookie’ ku un identifikashon di bishitante
andnimo. Ademas ta registra un parti di e adres di IP, di manera ku por tene na bista for di kua pais
personanan ta hasi uzo di MijnCN.

Ta kita e ultimo dos grupo di sifra di kada adrées di IP pa limitd mas tantu posibel e posibilidat pa saka
afé e adres original di IP. Di e forma ei no por relashond e sobrd parti di e adres di IP mas ku un
persona individual. No por papia mas pues di dato personal.

Pa por hasi uzo di MijnCN ta krea, asina ku e usuario drenta, un asina yama ‘cookie’ di seshon. Un
‘cookie’ di seshon ta nesesario pa hasi uzo di MijnCN. E ‘cookie’ di seshon ta disparsé asina ku e
usuario sali afé of ora e seshon vense outomatikamente despues di sierto tempu.

MijnCN ta hasi uzo tambe di un ‘cookie’ permanente. Esaki ta ser kred entre otro ora ku klek pa kita
e ‘smartbanner’, ku kua e wepsait di MijnCN ta fiha atenshon riba e app di BerichtenboxCN, of ora
un persona usa un telefon selular i bai riba MijnCN via wepsait. E ora ei ta aparesé un mensahe ku ta
bisa ku tin un vershon mobil tambe, esta e app di Berichtenbox. Pa preveni ku un persona ta risibi e
‘smartbanner’ un bia mas den e promé 30 dianan despues ku el a klek pa kit’é, ta hasi uzo di un
‘cookie’ permanente asina. E ‘cookie’ aki no ta kontené dato personal.

6. Na ken ta suministra dato personal?

MijnCN ta duna e number di Crib i e preferensia di mensahe (si e usuario ta desea di risibi mensahe
di e klientenan aki), na organisashonnan (gubernamental) ku ta afilia na BerichtenboxCN di MijnCN.
Ta suministra esakinan, di manera ku e instituto (gubernamental) a base di esaki por entrega
mensahe na MijnCN i MijnCN por konfirma entrega di e mensahenan aki na e instituto
(gubernamental). Ta duna informashon di MijnCN of si un usuario a aktiva su kuenta di MijnCN of no,
na organisashonnan (gubernamental), ku a apunta BerichtenboxCN komo kanal obligatorio pa
trafiko di mensahe elektroniko.

Pa su sosten na usuarionan Belastingdienst CN ta hasi uzo di un partido priva, ku ta tuma e ‘sosten di
promé lifa’ na su enkargo. Ademas Belastingdienst CN ta hasi uzo di servisionan di un partido priva
pa tene investigashon di satisfakshon di kliente, pa asina por saka afd si e usuario ta satisfecho ku e
ayudo ofresé.

E partidonan aki ta prosesa datonan personal di usuarionan ku ta tuma kontakto ku e Helpdesk di
MijnCN, pa Belastingdienst CN. Ku e partidonan aki a sera akuerdonan di prosesamentu. Ora bo
tuma kontakto ku e Helpdesk di MijnCN, e prosesaddnan aki ta prosesa datonan personal tambe.



Por lo demas no ta duna dato personal na otro personanan, sin pérmit previo i inkonfundibel di e
usuario. Eksepshon al respekto ta un obligashon legal pa suministra informashon (manera e
obligashon legal pa suministra dato riba petishon na servisionan di investigashon di krimen), of
suministro di dato, na un drgano gubernamental of persona huridiko ku un tarea legal ku ta
nesesario pa garantisa siguridat i konfiabilidat di MijnCN.

Esei ta nifika entre otro ku ora ta trata di insidentenan (di siguridat), pa preveni i kaba ku mal uzo i
uzo inapropid di MijnCN, Belastingdienst CN por informa e servisio di outentikashon di CRIB i e
organisashonnan (gubernamental) afilid i pa e motibu ei por suministra e datonan rekeri.

7. Wardamentu di datonan personal

Ta warda datonan personal riba 'servernan di kompiuter ku i ku ta riba teritorio hulandes i ku
Belastingdienst CN ta maneha. Mester warda datonan ku ta prosesa pa MijnCN, segun e términonan
legal pa wardamentu vigente. A stipula e términonan aki pa por duna siudadanonan sierto
informashon ora nan pidi pa esaki, i pa kumpli ku e deber di kuido di minister di Asuntunan Interno i
Relashon di Reino pa garantisa siguridat i konfiabilidat di e fasilidatnan aki.

E término pa wardamentu preskribi por diferensia pa dato personal, pasobra aki por tin otro
aspektonan di siguridat na vigor. E términonan pa wardamentu pa MijnCN ta varia enter mdksimo 18
luna te maksimo 10 afia.

Ora hasi uzo di e app di BerichtenboxCN ta warda aneksonan, ora habri nan, lokalmente i ta keda
warda nan tanten e app ta riba e aparato mobil. No ta warda otro dato personal ku sali den e app di
de BerichtenboxCN lokalmente. Ta proteha dato (personal) ku warda lokalmente riba e aparato
mobil ku un ‘encryption token’.

8. Bo derechonan relashona ku bo datonan personal
Nos ta prosesa bo datonan personal pa e finnan akiriba deskribi.

Relashond ku e prosesamentu aki bo por ehersé e siguiente derechonan, dirigiendo bo petishon al
respekto na MijnCN:

¢ E derecho pa sa si nos ta prosesd bo datonan personal i e derecho pa wak bo datonan personal.

¢ E derecho pa koregi, kompletd of limitd prosesamentu di bo datonan, teniendo kuenta ku e finnan
deskribi mas ariba.

¢ E derecho pa kita bo datonan personal, por ehempel si no tin mester di e datonan aki mas pa e
finnan deskribi mas ariba.

¢ E derecho pa oponé prosesamentu di bo datonan personal debi na motibunan ku tin di aber ku bo
situashon spesifiko.



Komo usuario di MijnCN bo por mira bo nomber di usuario, number di CRIB, adres di e-mail i historia
di uzo, si bo ‘log in’ riba e wepsait di MijnCN. Abo mes por kambia e adres di e-mail.

9. Protekshon di bo datonan personal

Nos ta tuma medidanan tékniko i organisatorio apropia, pa asina bo datonan persona ta
adekuadamente protehd. Bou di protekshon di informashon ta kai tambe medidanan pa por
garantisa konfiabilidat di MijnCN. Pa por sifala i kaba ku mal uzo i uzo inapropid di MijnCN, nos ta
hasi kontrol di dato. Si akaso un kuenta di MijnCN no ta den mannan sigur mas, e ora ei nos por
tuma medidanan apropia. E app di BerichtenboxCN ta kumpli ku medidanan di siguridat komparabel
ku e medidanan di siguridat di e wepsait di MijnCN. Berichtenbox ta hasi uzo tambe di
mekanismonan di siguridat di e sistema operativo di e aparato mobil. E usuario mes ta responsabel
pa protekshon di su aparato mobil. De bes en kuando por ‘download’ i instald updatenan pa
BerichtenboxCN via appstore. E updatenan aki ta destina pa mehora, amplia of sigui desaroya e
appnan i por konsisti di solushon pa erornan den programa, funshonnan avansa, partinan di
‘software’ nobo 0 vershonnan kompletamente nobo. Sin e updatenan aki ta posibel ku e app di
BerichtenboxCN no ta funshona of no ta funshona debidamente.

10. Kambio di e deklarashon di privasidat

Semper nos por kambia e deklarashon di privasidat aki. Si esei ta e kaso nos lo publika e deklarashon
di privasidat modifika riba nos wepsait https://www.belastingdienst-cn.nl despues di kua e

deklarashon di privasidat aki ta mesora aplikabel.

Komishon supervishon protekshon di dato personal BES ta supervisa si ta kumpli ku legislashon di
privasidat. Bo tin derecho di entrega un keho tokante tokante Belastingdienst CN na e komishon.


https://www.belastingdienst-cn.nl/

